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Zalohovani databaze

Databdze jsou data klienta Nabyvatele ulozend v pamétové strukture Produktu Poskytovatele.
Databdzi je nutno zdlohovat. Zaloha je kopie dat v daném okamziku pro ptipad nutnosti obnoveni v
budoucnu. Zalohovani je nutno provadét pravidelné vzhledem k niZze popsanym rizik(im.

Nejcastéjsim zplsobem nasazeni systému SmartMEDIX je v nasazeni prostiedi klienta. Program
pfistupuje k databazi umisténé na serveru v mistni nebo i vzdalené siti. Serverem muze byt vybrany
pocita¢ nebo dedikovany server — pocitac sestaveny, nakonfigurovany a zabezpeceny pro obsluhu
velkého mnozstvi pozadavku.

Lze zalohovat cely server, ktery je mozno v pripadé potreby obnovit véetné vsech nastaveni (maild,
certifikatd, import( laboratorni vysledk( apod.). Minimalnim poZadavkem na zélohovani systému
SmartMEDIX je zdlohovani databaze.

Prostfedim pro béh systému SmartMEDIX je pocitac¢ nebo vnitini sit pocitacd s aktuadlné
podporovanym a aktualizovanym operacnim systémem Windows spolec¢nosti Microsoft (nebo Linux
pro databazovy server). Komplementem operacniho systému je zajisténi zabezpeceni systémové
ochrany vhodnym prostfedkem, zjednodusené antivirem s ochranou proti ransomware.

Rizika
Mezi rizika s potencialem ztraty databaze patfi:
a) Napadeni pocitacovym virem nebo vydéraéskym ransomware programem;
b) Prirodni katastrofa nebo Zivelni udalost;
c) Vykradeni objektu;
d) Technicka zavada vedouci k padu systému a ztraté dat;
e) Chyba databazového stroje vedouci ke korupci dat;
f) Lidska chyba napt. nezdmérny vymaz dat;

g) Dalsi rizika.

Zakladni doporuceni pro zalohovani databaze

1) Zalohujte pravidelné, optimalné denné, nejpozdéji jednou tydné.
V kritickém provozu je nutno zvaZit zalohu i vicekrat za den nebo priibéznou zélohu za chodu;

2) Zélohujte vice zpUsoby do nékolika cilovych umisténi, napft. jedna zaloha on-line v cloudu a
zéloha ¢i zalohy off-line na externim médiu;

3) Udrzujte minimalné jednu zalohu off-line, tj. odpojenou od sité a pocitace;

4) Pro externi zalohy pouZivejte vice cilovych médii — tj. minimalné dva rotované externi disky;

5) Testujte obnovitelnost zaloh pravidelné, aby se zajistilo, Ze proces obnovy funguje spravné a
data jsou kompletni;

6) Simulujte scénare pro pfipad obnoveni systému po Gtoku nebo havarii.
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Souhrn vySe uvedeného: zalohy provadéjte minimalné ve smyslu strategie 3—2—1, coZ znamenj, Ze si
vidy udélate minimalné tfi kopie svych dat, z nichz dvé budou mistni, ale na rozdilnych zatizenich, a
minimalné jedna kopie bude umisténa geograficky oddélené.

Vytvoreni zalohy databaze

Databaze predstavuje strukturovany soubor. SmartMEDIX podporuje databdzové stroje Firebird a
Microsoft SQL Server. SmartMEDIX ma vzdy hlavni databazi. Volitelné existuje moznost ukladat
vybrané datové objekty jako obrazky a PDF v separatni databazi — repozitofi a zmensit tak velikost
hlavni databdze obsahujici zakladni strukturovana data. Je potieba zajistit zdlohovani vsech
pouzivanych databazi.

Databazovy soubor nelze pfimo kopirovat. Pro zalohovani dat slouzi zaloha — soubor se snimkem
databdze v ¢ase zdlohy. Zalohu Ize vytvofrit bud ze systému SmartMEDIX programem SmartBackup,
nebo specializovanym programem ¢i naplanovanou ulohou systému Windows.

Rozsirena doporuceni

1) Optimalné zajistéte, aby byl zalohovan cely kriticky systém vcetné souvisejici infrastruktury.
Udrzujte zalohy softwarovych licenci, certifikatd, pristupovych kli¢l a dalSich kritickych
dokumentd.

2) Zvazte vyuziti externich specializovanych sluzeb technické podpory pro vasi vypocetni
infrastrukturu, kterd bude zajistovat a starat se o pravidelné zalohy kritickych systém( v
souladu s aktualnimi bezpeénostnimi doporucenimi.

3) Pouzivejte ovérené zdlohovaci systémy s moznosti obnovy na rozdilny hardware jako napf.:

o https://www.acronis.com/

o https://www.veeam.com/

o https://www.macrium.com/

o https://www.easeus.com/

o https://www.aomeitech.com/

Replikace

Replikace databaze zajistuje redundanci dat na vice uzlech a urcitym zpUsobem tak vytvafi on-line
zalohu. V kazdém ptipadé je nutné vyvaret mistni zadlohu aspon zdkladniho uzlu v duchu strategie 3—
2-1.

Zaver
Data jsou vzdy v uréitém ohrozeni. VSechny platformy maji své incidenty s Uniky Ci ztratami dat a
neexistuje univerzalné nenapadnutelny systém. Vydéraci maji velmi propracované strategie sledovani

chodu napadené firmy ¢i platformy a ndsledného Utoku. Otazka zabezpeceni systému a zalohovani
vyZaduje nalezitou pozornost.

Funkéni zaloha = funkéni zdravotnické zafizeni €i firma i v pfipadé nechténého incidentu.

* £ ¥ Digitalné podepsal Ing. Marek Dobias
Ing. Marek Dobias pztum 20241120 10:38:10 o100

Zalohovani SmartMEDIX® verze 1 1. listopadu 2024


mailto:podpora@medax.cz
http://www.medax.cz/
https://www.acronis.com/
https://www.veeam.com/
https://www.macrium.com/
https://www.easeus.com/
https://www.aomeitech.com/

		2024-11-20T10:38:10+0100
	Ing. Marek Dobiáš




