ZNALECKY POSUDEK
Znalecky posudek €. 164-18/2017

Posouzeni naplnéni pozadavku Nafizeni EU 679/2016 o
GDPR komunikaCnim systémem eZprava

Podklad pro Zadavatele

20. fijna 2017

MUDr. Petr Machek
ZabuSany 120
417 71 ZabruSany

Vit Lidinsky, znalec
Jeseniova 500/8

130 00 Praha 3, Zizkov
IC: 71443029

posudek je vyhotoven ve dvou vytiscich €. 1 - ¢€. 2, z
toho oba vytisky jsou uréeny pro objednatele.

12 stran textu v€etné titulni strany ve formé A4, pfilohy
na CD

20. fijna 2017, Praha

Vit Lidinsky
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Seznam pouzitych zkratek a pojmu:

e  PKI — Public Key infrastructure;

e  c¢Zprava — eZprava.net s.t.0.;

e  GDPR - General Data Protection Regulation;
e ISDS — Informacni systém datovych schranek;
e ICO — Identifika¢ni &slo;

e ICP — Identifika¢ni &islo provozovny;

e NIS — Nemocni¢ni informaéni systém;

e  OS — Operacni systém;

o  CA — Certifika¢ni autorita;

e  VZP — Vseobecni zdravotni pojist’ovna;

o  SW — Software;

e EBEU — Evropska unie;
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1. Nalez

1.1. Uéel zpracovani posudku

Uéelem zpracovani posudku je vytvofit podklad pro Objednatele.

1.2. Predmeét posudku

Predmeétem posudku je Odpovedét na nasledujici otazku Objednatele:

Posud’te, zda komunikacni systém eZprava muze byt vyuzit v souladu s pozadavky Nafizeni EU
679/2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja (General Data
Protection Regulation).

Tabulka ¢. 1: Zakladni identifikace Objednatele

MUDr. Petr Machek

ZabruSany 120, 417 71 ZabruSany

Petr Machek, Petr.Machek@fmc-ag.com
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2. Vychozi podklady

Poklady vyuzité pii zpracovani znaleckého posudku obsahuje Tabulka ¢. 2

Tabulka &. 2: Podklady pro posouzeni

Schlizka s p. Petrem Machkem ze dne 9.10.2017
Prezentace o projektu eZprava (10 slid()
Pravidla komunikace v systému Lékarsky email (4 strany)

Lékarsky email - elektronicka vyména dat ve zdravotnictvi pomoci S/IMIME
(5 stran)

Uvedené podklady pro posouzeni poskytl objednatel nebo byly pofizeny zpracovatelem
posudku z vefejné dostupnych zdroja.
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3. Posudek

3.1. Popis vzniklé situace

Spole¢nost eZprava.net s.r.o. vyvinula komunikacni systém eZprava. Jedna se o komunikaéni
systém zalozeny na emailovych zpravach Sifrovanych za pomoci asymetrické kryptografie.
eZprava je primarné zaméfena na komunikaci mezi zdravotnickymi zafizenimi, jednotliviymi
lékafi a laboratofemi.

V souvislosti s Nafizenim EU 679/2016 GDPR (ddle jen ,nafizeni®) je Znalec zadin o
provéfeni, zda komunikacni systém eZprava vyhovuje pozadavkim uvedeného naiizeni na
ochranu osobnich udaja a ochranu zvlastnich kategorii osobnich tdajb.

3.2. Pozadavek GDPR

Vzhledem k povaze komunika¢niho systému eZprava Znalec akcentuje pozadavek nafizeni
uvedeny v ¢lanku 32, ktery se vénuje zabezpeceni zpracovani osobnich udaja.

Podle ¢lanku 32, odst. 2 se pfi posuzovani vhodné drovné bezpe¢nosti se zohledni zejména
rizika, kterda pfedstavuje zpracovani, zejména ndhodné nebo protipravni zniceni, ztrata,
pozménovani, neopraivnéné zpfistupnéni predavanych, ulozenych nebo jinak zpracovavanych
osobnich udajt, nebo neopravnény pifstup k nim.

Podle ¢lanku 32, odst. 1 s piihlédnutim ke stavu techniky, nakladim na provedeni, povaze,
rozsahu, kontextu a ucelim zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikiam
pro prava a svobody fyzickych osob, provedou spriavce a zpracovatel vhodnd technickd a
organizacni opatfeni, aby zajistili uroven zabezpeceni odpovidajici danému riziku.

Na zdklad¢é zkuSenosti Znalce s implementaci pozadavki GDPR ve zdravotnictvi vyvstiva
problém s pfedavanim zvlastnich kategorii osobnich ddaju (zdravotnické zaznamy) mezi
jednotlivymi zdravotnickymi pracovisti nebo laboratofemi. V soucasné dobé¢ se tak bézne déje
emailovou komunikaci, kterd je z pohledu pozadavku GDPR zcela nevyhovujici, jelikoz
nedochazi k zadné ochrané osobnich tudaju.

3.3. eZprava

Komunikacni systém eZprava se zaméfuje vyhradné na ochranu komunikace mezi zdravotniky,
zdravotnickymi zafizenimi nebo laboratofemi. Z hlediska GDPR je mozno systém eZprava
porovnat s ISDS, ktery rovnéz zajist'uje komunikaci informaci rdznych typa udaju
zabezpecenym zpusobem. V ramci ISDS je ovsem nevyhovujici vazby jedné schranky na jednu
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organizaci (ICO), pficemz uvnité organizace je nezbytné zajistit distribuci a pfidélovani zprav
jinym zptsobem. Navic v pfipadé, kdy zdravotnik neni organem vefejné moci, musi za kazdou
zpravu hradit poplatek 18,-K¢.

eZpriva ma systém adresiti navazan na ICP. ICP je vtomto pifpadé identifikaéni &islo
pracovisté v ramci jednoho zdravotnického zafizeni (ICO), piipadné se jedni o jednoho
konkrétniho samostatného lékate. ICP pfidéluje VZP a aktuilni seznam pfidélenych ICP
zveiejfiuje. ICP je vazano na konkrétni pracovisté a je spjaté s vedoucim atestovanym lékafem.
eZprava tedy umoztiuje prostfednictvim ICP adresovat samostatné lékate, ptipadné vedouci
Iékate jednotlivich oddéleni.

3.4. Architektura eZprava

eZprava je komunikac¢nim systémem, ktery je zalozen na PKI. K tomuto tcelu vyuziva vlastni
CA. Dtvodem vyuzitl vlastni CA je mnozstvi informaci, které jsou vedeny v certifikatu (kormé
jména a pifjmeni drzitele také ICO organizace a ICP).

eZprava dale disponuje dvéma variantnimi aplikacemi, jejichz schémata jsou uvedena na
nasledujicim obrazku.

Po3tovni server Postovni server
1ICP1 ICP2

o~

eZprava lokalni klient (ICP2)

eZpravaWindowsService (ICP1)

Sifrovani/desifrovani a podpis dat
asymetrickou 3ifrou certifikitem
ICP2privatni klig+ICP1verejna East

Sifrovani/desifrovani a podpis dat
asymetrickou 3ifrou certifikitem
ICP1privatni kli¢:+1CP2verejna East

Manualni vyhledani adresata z
giselniku registrovanych ICP ev.
praktického lékaie (B2B VZP)

Automatické vyhledani
adresata z Eiselniku
registrovanych ICP
xml {DS pm) ev.
praktického lékaie
(B2B VZP)

Extrakce xmlz PDF

Extrakce xml z PDF Extrakce PDF z xml

VloZeni do PDF :
Zobrazeni Zobrazeni

a podspis obsahu xml obsahu PDF
Q cert lékafe

Vygenerovani
xml

Import pfilch

Ambulantni informaéni systém

Ambulantni informacni systém

eZprava miuze byt nasazena ve formé serverové aplikace, ktera nacita a exportuje zpravy do
NIS. Takto aplikace funguje v pifpadech, kdy jsou jednotlivé zpravy uzivateli prezentovany za
pomoci NIS.
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eZprava muze byt dale nasazena jako samostatnd lokalni aplikace, ktera zajist'uje pfenos zprav a
soucasn¢ disponuje prezentacni vrstvou pro uzivatele, v ramci které zajist’uje ¢teni a odesilani

datovych zprav. Prostfed{ lokaln{ aplikace eZprava je zobrazeno na nasledujicim obrazku.

, = 1
0l eZprava - 57259293 Machek Petr Fresenius Medical Care - DS, s.r.o. [IC 45790949] Dialyzaéni stfedisko FMC-DS [128] Most; J. E. Purkyné 270; 43464 EE
— 0 . - el
Uéet  Pod pora  Mapovéda  Zdravotni pojistowny  Mastroje
Y ; ‘o Y oo & [] 1 , . . o
o’ Nové - 0’ Odpovédét e’ Preposlat - M Tisk -~ UloZit piilohu | Odchozi - Potvrdit zpracovani  Lab. Zadanka
L¥/ L 4 L 4 -3 L &
e (e E i e e e T e | Donuzens | Odesiané | Planovans Fadanky | Odsslans Zadanky | K odeslani | Smazans | Hiedsni ve visch zpravach|
Aldtivni | Smazani [7] Fittrovat zpravy die RC - — — - ‘ -
- — R Jméno PFijemce Predmé&t Mahled Qdeslano + Doruceno it
f|ginfno EEimeni _ |i| 5.. Lincova Bodena 57618385 Ambularini zpréza H.. ZADOST O ZAJNSTENI PREPRAVY P.. 9102017 11:25 9102017 1125 |
§...|Nedvédovd 5. Lincova Boiena 30596007 Zadost o termin k za... Zadost o termin k zajisténi k wySstfeni.. 9102017 10:40 9102017 10:40
0 3. Bubakova Marie 57618385 Ambulantni zpréva . ZADOST O ZAJSTENI PREPRAVY P.. 51020171025  9.10.2017 10:25
7... Pacient AAA Mostzclef 5. POLAKOVA Kiisty... 57618385 Ambulanini zpra._.  ZADOST O ZAJISTENI PREPR.. 7.10.2017 23:._. 7.10.2017 23:.__
6...| DANA ABARIOVA 6. FENYES Gustav 57618385 Ambulanini zpra._.  ZADOST O ZAJISTENI PREPR... 7.10.2017 21-._. 7.10.2017 21-._.
5..| VAVRINEC ABRAHAM 4_ Pro3ek Petr 59370999 Zadost o termin . Zadost o termin k zajidténi k v 6.10.2017 13- 6.10.2017 13:._.
5. Zdenék Absatz |5 VomsSkova Véra 04002096 PredTx ambul smica- PiedTx ambul _ 6102017 12-_ 6102017 12-_
2 : =
i I 2... B=hori e mnnﬂnss Zprdva od HDS Most | Pozndmka: PredTx ambuarnce, pani .. |6.10.2017 1211 | 6.10.2017 1211
I 0..| Sigpén ABSOLON .. Horvithova Denisa 57618385 Ambulanini zpra__.  ZADOST O ZAJISTENI PREPR... 5102017 15-._. 5102017 15:.__ || _
i 8.|PETR ADAM
3 Emi Adam Zprava od HDS Most
Ovéfeny prijemce: (4002096 Wohifahrtova Mariana Institut klin a exper mediciny v Praze [I€ 000230011 Ambulanc
i ... Jaroslav Adam
5...| Marie ADAMCOVA B B
I
3. IVA ADAMCOVA
8...| Tomas Adamec PredTx ambulance, pani Koéova,
5...| Vojtech Adamec L
9. Sarka ADAMKOVA dobry den,
i I8
! [ — ] [ PRdat pacierta ] [ Upravit_ v pFiloze posilam vysledel kultivace moéi pi. Vomaékové. Dékujt.
d
i [ICP  Mazevt N | Afutwa, HDS Most IT
[ = A
fal 1= L
« i b | | Vomaskova Vera RXX_EZPRAVA_.. H
r. 1951 - kuttivace
[ Pfidat k pacientovi asociované ICP_ ] modi pdf il
—

Samotné $ifrovani zpravy v ramci eZpriva je realizovano za pomoci vefejného klice ICP
(fyzické osoby), které je zprava dorucovana. Dorucenou zpravu tak nemuze desifrovat jina
osoba, nez vlastnik soukromého klice. Tento zpusob Sifrovani poskytuje vyznamné vyssi uroven
bezpecnosti nez jiz zminény ISDS nebo jiny prostfedek na bazi symetrického sifrovani, kdy
klicovy material je k dispozici na vice mistech, ¢imz je nasobné nachyln¢jsi k provedeni jeho
kompromitaci.

3.5. Ziskani certifikatu

Pro ziskani certifikaitu CA eZprava (moznost pouzivani aplikace) je nezbytné provést stazeni
aplikace eZprava. Samotny instalaéni soubor aplikace sZpriva je podepsin nezavislym
poskytovatelem certifikacnich sluzeb spole¢nosti Comodo pro zajisténi duvérnosti instalacniho
balicku aplikace.

Po provedeni stazeni je realizovano generovani zadosti o vystaveni certifikitu. Generovani
zadosti probiha v ramci aplikace eZprava na lokalnim pocitaci uzivatele. V aplikaci je rovnéz
uchovan privatnf kli¢ uzivatele shodné jako nasledné vydany certifikat. eZprava nevyuziva
standardnich prostfedka dlozisteé certifikatt OS Windows. Do certifikitu je uvedeno jméno
7adatele, email, ICP a ICO.
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Zadost o vystaveni certifikatu je odeslana spole¢nosti eZprava.net s.r.0., ktera reaguje zaslanim
smlouvy. V ramci smluvniho ujednant je provedeno nezbytné ovéfeni toho, e dané ICP patif ke
konkrétni organizaci (ICO). Smlouva o vystaveni certifikatu fyzické osobé reprezentujici ICP je
tak potvrzena jednatelem konkrétni zdravotnické organizace. Timto zptsobem je ze strany
eZpravy té7 zajistén seznam CP v ramci jednotlivich zdravotnickych zaiizeni, kterym je mozno
provést doruceni eZpravy.

Po provedeni ovéfeni vazby ICO a ICZ a soucasné provedeni kontroly na aktivni certifikaty
daného ICP je certifikit vydan. Postupy pro vydavani a odvolani certifikitu jsou uvedeny na
webovych strankich www.lekarskyemail.cz.

3.6. Bezpecnostni rizika eZpravy

V ramci hodnoceni rizik aplikace eZprava je mozné vyloucit moznost desifrovani zprav na
urovni jednotlivych pracovnikt spolecnosti eZprava.net s.r.o., jelikoz tito pracovnici nedisponuji
privatnim klicem jednotlivich ICP a tedy je technicky vyloucena moznost zasahu, ¢teni nebo
editovani jednotlivych zprav.

Ze strany administratora tedy nehrozi zasadni rizika, maximalné moznost zfizeni ICP, které
dosud neni obsazeno, pficemz na toto ICP by nasledné mohly byt doruceny osobni udaje.
Takovy postup je ovSem znaén¢ komplikovany a odhalitelny nastavenymi procesy ve
spolecnosti.

Jako stfedné¢ vyznamné je z hlediska Znalce hodnoceno riziko uchovani zdravotnickych
zaznamu po provedent jejich desifrovani v oteviené podobé na lokalnim poéitaci uzivatele. Toto
riziko je ovSem platné pouze do verze 3.0.0.0. aplikace eZprava, od které jsou data na lokalnim
disku zasifrovana. Jejich bezpecnost je tak od verze 3.0.0.0. mozno hodnotit jako nesrovnatelné
vys$si nez ostatni zdravotnické aplikace (kartotéka pacientt, evidenéni 1ékafsky ¢i jiny SW).
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http://www.lekarskyemail.cz/

4. Virok

Na zaklade vSech skutecnosti zjisténych timto znaleckym posudkem konstatuji, ze:

Komunikaéni systém eZprava muze byt vyuzit v souladu s pozadavky Natizeni EU 679/2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaju (General Data Protection
Regulation). Komunikacni systém eZprava spliuje pozadavky c¢lanku 32 GDPR na zajisténi
bezpecnosti dat a to na technicky velmi vysoké trovni asymetrické kryptografie. Za pomoci
systému eZprava lze jiste zasilat téZ zvlastni kategorie osobnich udaji.

V Praze dne 20. ffjna 2017

Vit Lidinsky

znalec
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5. Znalecka dolozka

Znalecky posudek jsem podal jako znalec jmenovany rozhodnutim Méstského soudu v Praze ze
dne 8.9.2011 ¢&,j. 1820/2011 pro zakladni obor ekonomika, pro odvétvi ceny a odhady se
specializaci informacni systémy, dale pro obor kybernetika, odvétvi vypocetni systémy se
specializaci informacni systémy.

Znalecky tkon je zapsan pod pofadovym ¢islem 164-18/2017 do znaleckého deniku.

Znale¢né a nahradu nakladt /nahradu mzdy/ uctuji podle pfipojené likvidace na zakladé
dokladu ¢. 2017024,

V Praze dne 20. fijna 2017

Vit Lidinsky

znalec
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6. Piilohy

e Podkladové materialy objednatele

Vsechny pfilohy jsou pro zajisténi autenticity elektronicky podepsany Znalcem.
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